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1.Thực trạng an toàn thông tin mạng 
Hiện nay, mất an toàn thông tin (ATTT) đã đe dọa đến không chỉ sự phát triển kinh tế, xã hội, mà thậm chí cả an ninh, quốc phòng của nhiều quốc gia. Ngày càng nhiều cuộc tấn công có chủ đích, được tài trợ bởi các tổ chức, và cả chính phủ một số nước, nhắm vào các hệ thống mạng máy tính của một số nước khác nhằm nhiều mục đích khác nhau. Số lượng lỗ hổng bảo mật, mã độc, mạng máy tính ma (botnet) được phát hiện ngày càng nhiều, tạo điều kiện cho tội phạm mạng tiến hành những chiến dịch tấn công kiểu mới, cực kỳ tinh vi và nguy hiểm bội phần so với trước đây. Thay vì thực hiện những cuộc tấn công nhanh, chúng sẵn sàng ủ mưu, dò xét, chiếm quyền trong thời gian dài, rình thời điểm sơ hở nhất của đối tượng để tấn hành các cuộc tổng tấn công. 
Tin tặc không chỉ gây thiệt hại về kinh tế, mà còn gây ra những xung đột chính trị, ngoại giao. Chúng hoạt động rất tinh vi, thực hiện những chiến dịch quy mô lớn, và có thể phần đông trong số đó được hỗ trợ từ các chính phủ. Các cuộc tấn công mạng xảy ra liên tiếp, tần suất tấn công phá hoại ngày càng lớn; tấn công có chủ đích ngày càng nhiều; phương thức tấn công, phá hoại ngày càng tinh vi, từ nhiều nguồn, trong nước, nước ngoài; các loại mã độc, phần mềm độc hại, mạng máy tính ma, lỗ hổng bảo mật .... ngày càng phức tạp.

Những sự kiện đặc biệt về an toàn mạng gần đây cho thấy mức độ nghiêm trọng của tình trạng mất an toàn và tấn công mạng trên thế giới. Điển hình là sự kiện tiết lộ thông tin của Wikileak; sự cáo buộc lẫn nhau giữa Hoa Kỳ - Trung Quốc về các tấn công mạng chính phủ; sự kiện Edward Snowden và việc rò rỉ thông tin nghe lén của Hoa Kỳ; các cuộc tấn công mạng trong bối cảnh khủng hoảng ở Syria, Ucraine…
Việt Nam là nước đang phát triển, có tốc độ hội nhập quốc tế nhanh. Đối với việc kết nối mạng, Việt Nam hiện đã nằm trong nhóm các nước có tỷ lệ sử dụng mạng cao trên thế giới. Việt Nam đứng thứ 7 trong số 10 nước sử dụng Internet nhiều nhất tại châu Á. Việc ứng dụng CNTT và sử dụng mạng Internet vào công tác chỉ đạo điều hành của chính quyền các cấp cũng như các mặt của đời sống kinh tế, xã hội ngày càng rộng rãi và phát triển rất nhanh. 
Phạm vi và mật độ người dùng các hệ thống mạng, đặc biệt là Internet cao tại Việt Nam một mặt tạo thuận lợi cho việc ứng dụng CNTT, nhưng cũng gây nguy cơ rủi ro mất ATTT rất lớn. So với các nước trong khu vực và trên thế giới, Việt Nam luôn bị xếp thứ hạng cao về các cuộc tấn công mạng cũng như nguy cơ mất an toàn thông tin. Phần lớn các tấn công vào Việt Nam là tấn công có tổ chức và mang tính quốc tế với quy mô lớn. 

Sự kiện Vietnam Airlines bị tấn công vừa qua và các ngân hàng Việt Nam liên tục đang bị tấn công hiện nay là những minh chứng cụ thể cho các nguy cơ nghiêm trọng của tấn công mạng vào nước ta. Tấn công mạng hiện đã đến mức nguy bách, không chỉ gây thiệt hại đối với cơ quan, tổ chức, doanh nghiệp và lợi ích của từng người dân, mà còn ảnh hưởng lớn tới kinh tế, chính trị, quốc phòng, an ninh của quốc gia.   

Tuy nhiên, hiện nay có hơn 60% số cơ quan, tổ chức của Việt Nam không hề có khả năng ghi nhận, phát hiện hành vi dò quét, tấn công thử nhằm vào hệ thống thông tin của mình. Khoảng 50% số cơ quan, tổ chức không có lực lượng sẵn sàng và quy trình thao tác chuẩn để phản hồi ngay cả khi đã phát hiện ra hoặc được cảnh báo là mình bị tấn công.

Mặc dù đã có nhiều nỗ lực nhằm khắc phục, hạn chế mất ATTT, nhưng Việt Nam vẫn tồn tại nhiều vấn đề, các nguy cơ vẫn hiện hữu và ngày càng phức tạp, nghiêm trọng, nếu không sớm có phương án giải quyết sẽ mang lại hậu quả khôn lường. Điều này đặt ra yêu cầu bức thiết cần sớm có chính sách ưu đãi đột phá để xây dựng và phát triển đơn vị kỹ thuật nòng cốt bảo vệ an toàn thông tin, các đơn vị ứng cứu sự cố trong lĩnh vực dân sự nói chung và vào các cơ quan Đảng và Nhà nước nói riêng.
2. Kinh nghiệm quốc tế về tổ chức cơ quan quốc gia điều phối ứng cứu sự cố, bảo đảm an toàn thông tin mạng 
Với tình hình an toàn thông tin trên không gian mạng đang diễn biến ngày càng phức tạp như hiện nay, Chính phủ các nước đều rất quan tâm tổ chức cơ quan quốc gia điều phối ứng phó với các sự cố, tấn công mạng. Công tác bảo đảm an toàn không gian mạng đòi hỏi rất nhiều yếu tố đặc thù kỹ thuật cao, đòi họi phải điều hành, phối hợp nhiều cơ quan, tổ chức để cùng tham gia mới có thể bảo đảm an toàn không gian mạng hiệu quả. 
Ở trên phạm vi quốc gia thì kinh nghiệm thế giới cho thấy Chính phủ mỗi nước đều có chính sách đầu tư xây dựng một CERT quốc gia mạnh để điều hành, phối hợp các cơ quan, tổ chức nhằm phát hiện, cảnh báo và điều phối, ứng phó với các sự cố, tấn công, bảo đảm an toàn thông tin mạng trong phạm vi quốc gia và là đầu mối hợp tác quốc tế.
Mô hình tổ chức CERT (Computer Emergency Response Team) là đơn vị phản ứng nhanh ứng phó với các sự cố, tấn công mạng trong khối dân sự được đưa ra từ những năm đầu của thập niên 2000 khi tấn công mạng máy tính trở nên ngày một nghiêm trọng, và liên tục được hoàn thiện, phát triển từ đó đến nay.  
Mất an toàn thông tin mạng đang diễn ra ngày càng nghiêm trong trong bối cảnh mọi hoạt động kinh tế, xã hội, chính trị, an ninh trên toàn thế giới ngày càng phụ thuộc vào công nghệ và các kết nối mạng, nên bất cứ đất nước nào cũng cần những lực lượng đặc biệt để bảo vệ an toàn hệ thống mạng của quốc gia. Đặc thù của mạng Internet đòi hỏi cần có sự liên kết, điều phối chung để phối hợp thống nhất, tương trợ lẫn nhau giữa các đơn vị, tổ chức, doanh nghiệp trong nước và nước ngoài về hoạt động giám sát, ứng cứu, phòng ngừa và chống tấn công mạng. Trong bối cảnh đó, Chính phủ hầu hết các nước đều thành lập hoặc nâng cấp Trung tâm CERT trong cơ quan nhà nước trở thành một cơ quan quốc gia điều phối bảo đảm an toàn thông tin mạng thuộc Chính phủ, được Nhà nước đảm bảo ngân sách để hoạt động, có chức năng điều phối các cơ quan, tổ chức liên quan, thực hiện giám sát, phát hiện, cảnh báo sớm, tổ chức các lực lượng ứng cứu, xử lý nhanh chóng, kịp thời, hiệu quả các sự cố, tấn công mạng nghiêm trọng. Và mô hình Trung tâm quốc gia điều phối ứng cứu, đảm bảo đảm an toàn thông tin mạng (Cybersecurity Coordination Center) đã được nhiều nước áp dụng. Do thương hiệu CERT đã trở nên quen thuộc, nên các nước thường vẫn giữ tên CERT trong tên gọi. Từ đó hiện nay trên thế giới thường có các tên gọi Trung tâm này là:

Cybersecurity Emergency Response Team and Coordination Center,  hoặc
Computernetwork Emergency Response Team and Cybersecurity Coordination Center. Tên viết tắt thường là: CERT/CC.

Hiện nay, phần lớn các nước đều chọn các CERT quốc gia làm cơ quan đầu mối của quốc gia về liên kết, hợp tác quốc tế chống tấn công mạng. Mặc dù các nước đều có lực lượng an ninh mạng của công an, quân đội khá mạnh, tuy nhiên, họ đều sử dụng các CERT như là một tổ chức dân sự công khai, hợp pháp và an toàn trước các quan điểm chính trị, tránh quân sự hóa các xung đột trên mạng. Việc các nước dùng CERT làm đầu mối hợp tác quốc tế chống tấn công mạng là sự lựa chọn có chủ đích, nhằm tránh các phức tạp có thể có liên quan đến thể chế chính trị, quan hệ quốc phòng, an ninh, kinh tế giữa các nước.
3. Vai trò của Trung tâm VNCERT

Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam (VNCERT) được thành lập theo Quyết định số 339/QĐ-TTg ngày 20/12/2005 của Thủ tướng Chính phủ nhằm thực hiện cam kết mà Thủ tướng Chính phủ Việt Nam và nguyên thủ các nước đã thống nhất trong "Tuyên bố chống khủng bố và đảm bảo an toàn mạng” tại Hội nghị cấp cao APEC 10 năm 2002, và tuyên bố chung của Hội nghị các Bộ trưởng Viễn thông ASEAN năm 2003. Đây là cơ quan nhà nước chuyên trách đảm bảo an toàn thông tin mạng đầu tiên ở Việt Nam.

Trung tâm VNCERT là đơn vị trực thuộc Bộ Thông tin và Truyền thông, có vai trò tổ chức thực thi công tác đảm bảo an toàn thông tin mạng trên cả nước, đảm nhận nhiều chức năng, nhiệm vụ quan trọng trong công tác đảm bảo an toàn thông tin mạng quốc gia, đặc biệt là nhiệm vụ điều phối ứng cứu sự cố. VNCERT chịu trách nhiệm điều phối Mạng lưới ứng cứu sự cố an toàn thông tin mạng quốc gia; hướng dẫn, điều hành, phối hợp các thành viên mạng lưới để tương trợ ứng cứu, xử lý các sự cố nghiêm trọng trên toàn quốc; tổ chức, theo dõi, kiểm tra các hoạt động ứng cứu sự cố trên cả nước. Hiện nay Mạng lưới ứng cứu sự cố an toàn thông tin mạng quốc gia có 134 đơn vị thành viên là các cơ quan chuyên trách ứng cứu sự cố của các bộ, ngành, tỉnh, thành phố trực thuộc TƯ, các nhà mạng viễn thông, Internet và các tổ chức, doanh nghiệp về an toàn, an ninh thông tin. 
VNCERT có trách nhiệm xây dựng và phát triển lực lượng ứng cứu an toàn thông tin mạng của quốc gia; tổ chức đào tạo, huấn luyện, diễn tập để nâng cao năng lực, trình độ, kỹ năng cho lực lượng ứng cứu; thúc đẩy sự hình thành và phát triển của các bộ phận chuyên trách ứng cứu sự cố mạng trong các bộ, ngành, địa phương. Ứng cứu sự cố có thể hiểu là hoạt động nhằm xử lý, khắc phục sự cố gây mất an toàn thông tin mạng như theo dõi, thu thập, phân tích, phát hiện, cảnh báo, điều tra, xác minh sự cố, ngăn chặn sự cố, khôi phục dữ liệu và hoạt động bình thường của hệ thống. Đây là một hoạt động rất quan trọng trong công tác đảm bảo an toàn thông tin và cũng đã được ghi nhận tại 02 Điều trong Luật an toàn thông tin mạng (Điều 13, Điều 14). Đặc thù của hoạt động ứng cứu sự cố đòi hỏi cần có cơ quan quốc gia mạng để điều phối, tổ chức xây dựng lực lượng để sẵn sàng ứng phó, bảo đảm an toàn thông tin mạng trên toàn quốc. 
VNCERT cũng là cơ quan đầu mối quốc gia của Việt Nam trong việc hợp tác với các tổ chức ứng cứu sự cố mạng (CERT/CSIRT) nước ngoài và các tổ chức an toàn thông tin mạng toàn cầu để trao đổi thông tin, phối hợp quốc tế, hỗ trợ ứng phó, ngăn chặn, chống trả các tấn công mạng xuyên biên giới.
VNCERT chịu trách nhiệm vận hành Trung tâm kỹ thuật bảo đảm an toàn thông tin mạng quốc gia (Vietnam National Security Operation Center - VNSOC) với vai trò trung tâm kỹ thuật tác chiến ứng cứu sự cố, sẵn sàng trực tiếp hỗ trợ, ứng cứu, ngăn chặn, xử lý các sự cố mất an toàn thông tin mạng cho các cơ quan Đảng, Nhà nước, cho các hệ thống thông tin quan trọng trong trường hợp nguy cấp. 

VNCERT cũng được giao nhiệm vụ giám sát an toàn thông tin mạng cho Chính phủ điện tử, chịu trách nhiệm tổ chức giám sát, kiểm tra, đánh giá, phát hiện, cảnh báo sớm các lỗ hổng bảo mật, nguy cơ, sự cố an ninh mạng, hướng dẫn xử lý, phòng chống, ngăn chặn mã độc, phần mềm gián điệp, mạng máy tính ma, bảo vệ an toàn thông tin mạng cho các hệ thống, dịch vụ công nghệ thông tin của Chính phủ điện tử và đảm bảo an toàn, bảo mật thông tin phục vụ công tác chỉ đạo điều hành của Đảng và Nhà nước; 

VNCERT cũng là đơn vị đã chủ trì xây dựng nhiều văn bản quy phạm pháp luật và hiện đang phối hợp xây dựng các luật, văn bản hướng dẫn luật, văn bản quy phạm pháp luật, quy hoạch, kế hoạch, chương trình, đề án chương trình về an toàn thông tin.
Với các chức năng, nhiệm vụ nêu trên, Trung tâm VNCERT đã và đang hoạt động rất tích cực, đạt được nhiều thành tựu đáng khích lệ, đóng vai trò quan trọng trong việc bảo đảm an toàn, bảo mật thông tin mạng của Việt Nam nói chung và của các cơ quan Đảng, Nhà nước nói riêng, cũng như góp phần rất lớn để khẳng định vị trí của Việt Nam trên diễn đàn chống tấn công, khủng bố mạng trên khu vực và toàn cầu. 
Điển hình như trong vụ hệ thống thông tin của Vietnam Airline bị tấn công vừa qua, Trung tâm VNCERT đã rất tích cực vào cuộc, phối hợp chặt chẽ cùng các cơ quan liên quan, chủ động phân tích, phát hiện sớm và cảnh báo trước khi sự kiện xảy ra, điều phối các nhà mạng và trực tiếp hỗ trợ ứng cứu để ngăn chặn, xử lý kịp thời, hạn chế thiệt hại, sớm phục hồi để đưa hệ thống trở lại hoạt động bình thường. Hiện nay hệ thống và khách hàng của nhiều ngân hàng cũng đang liên tục bị tấn công, Trung tâm VNCERT cũng đang rất tích cực phối hợp cùng các cơ quan liên quan và các ngân hàng để phân tích, hỗ trợ xử lý, ngăn chặn.
Với vai trò vị trí và chức năng quan trọng đó, VNCERT rất cần được đổi tên và kiện toàn, nâng cấp để phù hợp bối cảnh mới và thông lệ quốc tế cũng như để Trung tâm có đủ năng lực, chính danh thực hiện các chức năng, nhiệm vụ được giao.
4. Sự cần thiết phải đổi tên Trung tâm VNCERT và đưa VNCERT vào danh sách các đơn vị sự nghiệp công lập tại Dự thảo Nghị định về chức năng, nhiệm vụ và cơ cấu tổ chức của Bộ Thông tin và Truyền thông.

a) Sự cần thiết đổi tên Trung tâm
Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam (Trung tâm VNCERT) được thành lập từ năm 2005. Trong giai đoạn đó, tình hình an toàn thông tin mạng chưa quá phức tạp, nhu cầu điều phối, giám sát, ứng cứu sự cố, đảm bảo an toàn mạng chưa quá lớn, mô hình tổ chức Trung tâm VNCERT như hiện tại tạm đáp ứng được yêu cầu. 
Tuy nhiên hiện nay tình hình an toàn thông tin mạng trở nên rất phức tạp và nghiêm trọng, trong khi việc ứng dụng công nghệ thông tin ở nước ta đang trở nên rất rộng và sâu, dẫn đến việc nếu cứ tiếp tục duy trì tổ chức hoạt động cũ, đổi mới Trung tâm VNCERT sẽ vô cùng khó khăn để hoàn thành các trọng trách được giao. Cùng với đó, sự ra đời của Luật an toàn thông tin mạng và các văn bản hướng dẫn, đòi hỏi mô hình tổ chức quản lý nhà nước cũng phải thay đổi cho phù hợp. Bên cạnh đó, thời gian qua Bộ Thông tin và Truyền thông cũng có thêm Cục an toàn thông tin. Bối cảnh mới đó đòi hỏi cần có sự đổi mới tổ chức và hoạt động của Trung tâm VNCERT cho phù hợp với tình hình mới. 

Trung tâm VNCERT được thành lập cách nay 11 năm, đến nay tên Trung tâm đã không còn phù hợp. Tên Trung tâm ứng cứu khẩn cấp máy tính Việt Nam được đặt vào năm 2005 là do phiên ra từ tên quốc tế của các CERT được áp dụng vào khoảng cuối thế kỷ 20 là Computer Emergency Response Team. Hiện nay, nhiệm vụ các CERT không còn là ứng cứu sự cố máy tính, mà là ứng phó với các hành vi gây hại mạng, tổ chức giám sát, cảnh báo sớm và điều phối phản ứng nhanh, ứng cứu, chống trả các tấn công mạng, bảo đảm an toàn không gian mạng quốc gia. Do vậy trên thế giới tên viết tắt các CERT không thay đổi nhưng chữ C không còn là viết tắt của "Computer" nữa mà thay bằng "Cybersecurity". Với các CERT quốc gia (có chức năng điều phối quốc gia) thì tên tiếng anh còn được thêm cụm từ "Coordination Center" (Trung tâm điều phối), viết tắt là CERT/CC. Một số quốc gia cũng thay chữ T viết tắt cho từ "Taskforce" trong tên CERT quốc gia chứ không phải là "Team" để thể hiện đúng bản chất là một lực lượng chuyên trách, bao hàm cả mạng lưới ứng cứu sự cố.  Vì những lý do đó, rất cần đổi tên Trung tâm cho phù hợp với các nước trên thế giới.

Việc đổi tên tiếng Việt của Trung tâm cũng rất cần thiết để thể hiện đúng chức năng, nhiệm vụ mà Trung tâm được giao. Chức năng, nhiệm vụ của các CERT quốc gia trên thế giới nói chung và của Trung tâm VNCERT nói riêng là Trung tâm quốc gia về giám sát, cảnh báo sớm các nguy cơ, đe dọa, điều phối các hoạt động ứng phó với hành vi gây nguy hại an toàn mạng, phòng vệ và phản ứng nhanh chống trả các tấn công mạng, bảo đảm an toàn không gian mạng quốc gia. 
Theo Quyết định 339/2005/QĐ-TTg ngày 20/12/2005 về việc thành lập Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam thì một trong những nhiệm vụ quan trọng nhất mà VNCERT được giao là điều phối ứng cứu. Việc này cũng đã được Bộ trưởng Bộ Thông tin và Truyền thông giao trách nhiệm rõ hơn tại Quyết định 1778/QĐ-BTTTT ngày 26/10/2015 quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Trung tâm Ứng cứu khẩn cấp máy tính Việt Nam. Vừa qua, Chính phủ đã ban hành Nghị quyết 36a/NQ-CP ngày 14/10/2015 của Chính phủ Chính phủ điện tử, trong đó giao cho Bộ Thông tin và Truyển thông trách nhiệm giám sát an toàn thông tin cho hệ thống, dịch vụ công nghệ thông tin của Chính phủ điện tử. Và cũng theo Quyết định 1988/QĐ-BTTTT ngày 16/11/2015 Phê duyệt Danh mục nhiệm vụ triển khai Nghị quyết 36a/NQ-CP ngày 14/10/2015 của Chính phủ về Chính phủ điện tử thì Trung tâm VNCERT được Bộ trưởng Bộ Thông tin và Truyền thông giao thực hiện nhiệm vụ này. Có thể thấy các nhiệm vụ điều phối, giám sát, ứng cứu an toàn thông tin đều là những nhiệm vụ cốt lõi của Trung tâm VNCERT nhằm mục đích bảo đảm an toàn thông tin mạng. Tên của Trung tâm cần làm nổi bật vai trò này, vừa là để phản ánh đúng nhiệm vụ mà VNCERT được giao, vừa là để xã hội nhìn nhận đúng về trách nhiệm VNCERT, thuận tiện cho việc triển khai các nhiệm vụ được giao sau này, tránh trường hợp như trước đây, nhiều tổ chức, cá nhân nghĩ rằng VNCERT là cơ quan "sửa chữa máy tính".
Vì vậy, tên tiếng Việt của VNCERT nên đổi thành: “Trung tâm điều phối, giám sát, ứng cứu, bảo đảm an toàn mạng quốc gia”.

Tên tiếng Anh: “Vietnam National Cybersecurity Emergency Response Team and Coordination Center”. 
Tên viết tắt: VNCERT/CC.

b) Sự cần thiết đưa VNCERT vào danh sách các đơn vị sự nghiệp công lập tại Dự thảo Nghị định quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Thông tin và Truyền thông 
Theo quy định tại điểm a, khoản 2, điều 17, Nghị định 123/2016/NĐ-CP ngày 01/9/2016 quy định về chức năng, nhiệm vụ và cơ cấu tổ chức của các Bộ, cơ quan ngang Bộ, thì các đơn vị sự nghiệp có chức năng nghiên cứu, xây dựng chiến lược, chính sách về ngành, lĩnh vực sẽ được quy định trong Nghị định quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của từng Bộ. 
Trung tâm VNCERT là đơn vị không chỉ tham gia mà còn chủ trì nghiên cứu, xây dựng chính sách, quy định pháp luật, chiến lược, quy hoạch, kế hoạch quốc gia về an toàn thông tin mạng (chức năng nghiên cứu xây dựng chiến lược, chính sách, quy định pháp luật). Hiện tại, VNCERT cũng đang được Lãnh đạo Bộ giao chủ trì xây dựng Quyết định của Thủ tướng Chính phủ ban hành Phương án ứng cứu thảm họa thông tin quốc gia và Thông tư về hoạt động giám sát, cảnh báo an toàn mạng. Do vậy việc quy định VNCERT trong danh mục các đơn vị sự nghiệp công lập tại Nghị định quy định chức năng nhiệm vụ của Bộ Thông tin và Truyền thông là hoàn toàn phù hợp. 
Thực tế từ trước đến nay VNCERT đã chủ trì nghiên cứu, xây dựng nhiều chính sách, văn bản quan trọng như: Quy hoạch phát triển an toàn thông tin số quốc gia đến năm 2020 (đã được Thủ tướng Chính phủ phê duyệt tại quyết định số 63/2010/QĐ-TTg ngày 13/01/2010), các Nghị định số 90/2008/NĐ-CP về chống thư rác, Nghị định số 77/2009/NĐ-CP về việc bổ sung và sửa đổi Nghị định 90/2008/NĐ-CP về chống thư rác, nội dung an toàn thông tin trong Nghị định số 72/2013/NĐ-CP ngày 15/7/2013 về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin trên mạng; tham gia xây dựng Luật an toàn thông tin mạng, Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ, Nghị định 108/2016/NĐ-CP ngày 01/7/2016 quy định chi tiết điều kiện kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng, và nhiều thông tư, hướng dẫn chính sách, pháp luật về an toàn thông tin. 

Trung tâm VNCERT là một đơn vị đặc thù, có chức năng quản lý, hướng dẫn, điều phối quốc gia các hoạt động ứng cứu sự cố, giám sát an toàn mạng, phòng, chống tấn công mạng trên toàn quốc. Trung tâm VNCERT được thành lập nhằm thực hiện cam kết mà Thủ tướng Chính phủ Việt Nam và nguyên thủ các nước đã thống nhất trong "Tuyên bố chống khủng bố và đảm bảo an toàn mạng” tại Hội nghị cấp cao APEC 10 và tuyên bố chung của Hội nghị các Bộ trưởng Viễn thông ASEAN. Với vai trò đặc thù, quan trọng đó, rất cần quy định VNCERT trong Nghị định của Chính phủ để Trung tâm này có thể thực hiện hiệu quả các nhiệm vụ, trọng trách được giao, đảm bảo được vai trò, chức năng cơ quan điều phối quốc gia, trong bối cảnh tình hình an toàn thông tin mạng đang ngày càng diễn biến phức tạp hiện nay.

Kinh nghiệm quốc tế cũng cho thấy mô hình tổ chức CERT là đơn vị phản ứng nhanh chống trả các tấn công mạng là mô hình chuẩn phổ biến trên thế giới và đã được hầu hết các nước áp dụng. Hiện nay Chính phủ các nước đều có chính sách đầu tư xây dựng một CERT quốc gia mạnh của Chính phủ với vai trò trung tâm điều phối quốc gia về ứng cứu, phòng chống tấn công mạng. CERT quốc gia là cơ quan do Chính phủ thành lập, thường trực thuộc một Bộ có chức năng phù hợp. Ngoài chức năng điều phối quốc gia, về đối ngoại, CERT quốc gia là cơ quan đầu mối của quốc gia để triển khai các hoạt động phối hợp quốc tế về chống tấn công mạng, chủ trì trao đổi thông tin, triển khai các cuộc diễn tập chung, hỗ trợ ứng phó, ngăn chặn, chống trả các tấn công mạng xuyên biên giới. Để thuận tiện cho VNCERT thực hiện được chức năng đầu mối quốc gia trong lĩnh vực quan trọng này, rất cần quy định VNCERT trong Nghị định của Chính phủ.

5. Kiến nghị

Trên cơ sở phân tích ở trên, Bộ Thông tin và Truyền thông đề xuất và kiến nghị:
a) Đưa VNCERT vào danh mục các đơn vị sự nghiệp công lập tại Nghị định quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Thông tin và Truyền thông 

b) Đổi tên Trung tâm Ứng cứu khẩn cấp Máy tính Việt Nam (Trung tâm VNCERT) thành: 

Tên Tiếng Việt: “Trung tâm điều phối, giám sát, ứng cứu, bảo đảm an toàn mạng quốc gia”
Tên tiếng Anh: “Vietnam National Cybersecurity Emergency Response Team and Coordination Center”. 
Tên viết tắt: VNCERT/CC
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